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Renovacion de certificado Digital

ilmportante!
Es imprescindible que usted tenga conectado su token en la computadora
donde iniciara el proceso de renovacion

Paso 1:

Abrir Internet Explorer desde el buscador de Windows en la parte inferior
izquierda de su pantalla.

HH L Escribe aqui para buscar

Todo Aplicaciones  Documentos Web  Més v

Mejor coincidencia
-, Internet Explorer
4 Aplicacién 7
Configuracién
Internet Explorer

21 Cambiar el proveedor de bisquedas
en Internet Explorer

€41 Activar o desactivar la funcién > -
Autocompletar en Internet Explorer 5 Abrir

‘@ Iniciar la exploracién de InPrivate

> Aplicaci6

Buscar en el trabajo y en Internet

£ internet explorer - Ver resultados del N Abrir nueva pestafia
trabajo y de Internet 5 volver a abrir dltima sesién

£ internet explorer 11 >

£ internet explorer 10 >

£ internet explorer 9 >

£ internet explorer 7 b3

2 internet explorer 8 >

O internet explorer descargar %

£ internet explorer 11 descargar >

O internet explorer]
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Ingresar a la URL: https://pki.encodesa.com.ar/frmrenovacionweb.aspx

Paso 2:

AUTORIDAD CERTIFICANTE

cuir |

°JV 04

Actualizar Palabra

Ingrese el codigo de Ia imagen

Paso 3:

En CUIT debera ingresar el CU/T de la UTN: 30546671166, en CUIL su numero
personal y luego ingrese el cddigo de seguridad que le solicita la pagina. Por
ultimo, hacer click en Buscar.

cuIT 30546671166 1

CuIL 2

X A 6 H U Ingrese el codigo de laimagen:

Actualizar Palabra



https://pki.encodesa.com.ar/frmrenovacionweb.aspx

ARTic

Hacer click en el icono de certificado bajo la columna Renovar.

Paso 4:

cuit 30546671166

Ingrese el cdigo de la imagen
TaLX g

Actualizar Palabra

Seleccione el Certificado que desea Renovar:

Suscriptor CuLL Solicitud Renovar

Paso 5:

iIMPORTANTE!
En este paso verificar que todos sus datos sean correctos ya que luego se
le enviard un cadigo de seguridad al correo electrénico especificado. En el
caso de encontrar un error por favor contactar al Equipo de Firma Digital.

Una vez que se encuentre en la pantalla con sus datos de suscriptor, en la
parte inferior busque el botdn Ver Acuerdo Suscriptor, al hacer click el
navegador le dara las opciones de Abrir o Guardar Archivo, guarde el archivo
en un lugar accesible ya que debera firmarlo digitalmente. Una vez hecho eso,
hacer click en Subir Acuerdo Firmado y cuando le solicite, hacer click en
Examinary seleccione el acuerdo de suscriptor firmado digitalmente.

@ Ver Acuerdo Suscriptor Subir Acuerdo Firmado 2
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Una vez subido correctamente el Acuerdo de Suscriptor, hacer click en
“Generar claves”. El sistema le enviara al correo electronico de sus datos un
codigo de seguridad (Revisar Spam también).

Paso 6:

Acciones Siguientes

POR SU SEGURIDAD LE PEDIMOS QUE INGRESE EL CODIGO

QUE LE ACABAMOS DE ENVIAR A SU EMAIL

0 —
Cédigo: ‘

Si el email no le llegé haga click AQUI

Paso 7:

iIMPORTANTE!
En este paso se explicara como configurar ActiveX en Internet Explorer,
necesario para el proximo paso en la generacion de claves.

En la parte superior derecha, hacer click en “Configuracion” -> “Opciones de
Internet”. Y seleccionar la pestana Seguridad.

= ) X Opciones de Internet ? b 4
& C  Buscr. 0O~ T

; S Conexic o acas Opdones avanzadas
mprs CRb EETTITI [ R
Archivo >

L >
Zoom (00X) Seleccone una 2003 Para ver o cambiar ka configuracidn de seguridad.
Seguridad >

@ 9 Q
Abrir con Microsoft Edge Ctrle MayUs«E v
Intranetlocal  Sitios de confianza Sitios restringidos
Agregar sitio a la vista Aplicaciones
Ver descargas Ctrle) Internet
Administrar complementos Esta es la 2003 para sitios web de Internet,
excepto los indusdos en la 20na de sitios de
Herramientas de desarrollo F12 confianza y en la de sitos restringidos.
Ir 3 sit lado:
£ n“"f . Nevel de seguridad para esta 2ona
Configuracién de Vista de compatibilidad Niveles permitidos para esta 20n3: Medio-aito
Opciones de Internet Medio-alto
A de Internet Expl. - Apropiado para ks mayoria de sitios web
cerca de Internet Explorer ] - Pregunta antes de descargar contenido que puede no ser

seguro
«No se descargan controles ActiveX sin firmar

[ Habiitar Modo protegido (requiere reinicar Internet Explorer)
Nevel personalizado. .. Nvel predeterminado

Restablecer todas las zonas al nivel predeterminado
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Seleccione Sitios de confianzay haga click en Sitios. Copie la direccion en el
espacio correspondiente, haga click en Agregary luego en Cerrar.

Opciones de Internet ? X
Conexiones Programas Opdiones avanzadas
General Seguridad Privacidad Contenido
Seleccione una zona para ver o canmeguﬂdad‘ Sitios de confianza X
0 lé J ® # Puede agregar y qu:tar_sttios web de es'ta zona. Todos los sitios
Internet Intranetlocll [SEIEYERSHIERIE] Ritios restringidos v :\:f;en esta zona usarén la configuraddn de seguridad de la
Sitios de confianza = Agregar este sitio web a la zona de:
0s |
//  Esta zona contiene sitios web que sabe que no [ https://pki.encodesa.com.ar | I Agregar I
4 van a perjudicar a su equipo o a sus archivos.

£STa Zona uene por 10 MEeNOS Un SIN0 WeD. Sitios web:
q | https://recutn-files.sharepoint.com Quitar

Nivel de seguridad para esta zona

Niveles permitidos para esta zona: Todos

Medio

- Pregunta antes de descargar contenido que puede no ser

seguro

- No se descargan controles ActiveX sin firmar

de esta zona

[[JHabilitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel personalizado... Nivel pred

Restablecer todas las zonas al nivel predeterminado

Aceptar Cancelar Aplicar

https://recutn-myfiles.sharepoint.com

] Requerir comprobacion del servidor (https:) para todos los sitios

Cerrar

Una vez hecho esto, configurar el nivel de seguridad en Bajo. Hacer click en
Aplicary Aceptar.

General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ ¢ v 0O

Internet Intranet local Sitios de confianza Sitios restringidos

Sitios de confianza =
S
j-’ Esta zona contiene sitios web que sabe que no &
s van a perjudicar a su equipo o a sus archivos.

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Bajo

- Medidas de seguridad y advertendias minimas
- Puede descargarse y ejecutarse la mayor parte del
contenido sin preguntar
- Funciona todo el contenido activo

L - Apropiado para sitios en los que tiene plena confianza

[[JHabiitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel personalizado... Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Aceptar Cancelar Aplicar
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iIMPORTANTE!
Para este paso es importante que usted esté atento a las ventanas
emergentes y las permita en el sitio.

Paso 8:

Internet Explorer bloque6 un elemento emergente de *.encodesa.com.ar. i Permitirunavez |§ Of

Al permitir la ventana emergente, tilde la opcion Generar mis claves utilizando
ActiveX.

M Generar mis claves utilizando ActiveX (Solo Internet Explorer)

La solicitud se va a generar en el equipo DESKTOP-LR3LMOS, recuerde que para instalar correctamente el
certificado lo tiene que hacer en este mismo equipo. Haga clic en el siguiente botén:

GENEI&AR CLAVES

Cuando la siguiente ventana emergente aparezca, hacer click en S

Confirmacién de acceso web

Este sitio web esta intentando realizar una operacion de
! certificado digital en su nombre:

https://pki.encodesa.com.ar/SolicitudRequerimientos1.aspx

Solo debe permitir a los sitios web conocidos realizar
operaciones de certificado digital en su nombre.
;Desea permitir esta operacion?

Si el procedimiento fue exitoso, vera la siguiente notificacion.

Mensaje de la pagina web X

| Requerimiento creado correctamemte
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Le llegara un correo al finalizar el proceso de generacion de claves de parte

de ENCODE. Notificar al equipo de Firma Digital ya que es necesario enviar
documentacion para proceder al siguiente paso.

Paso 9:

Paso 10:

Una vez que el Equipo de Firma Digital haya recibido la confirmacién por parte
de ENCODE que su certificado se encuentra renovado se le notificara y podra
descargar su nuevo certificado digital.

Paso 11:

Ingresar a https://pki.encodesa.com.ar/serviciodescargacertificado.aspx y en
“Persona Fisica” ingresar su CUIL y el codigo de seguridad y hacer click en
“Buscar”.

Ingrese CUIT o CUIL Complete el cédigo de la Una vez encontrado, haga
dependiendo el tipo de imagen y haga clic en el clic en la imagen del
certificado que desea botén “Buscar” certificado para descargarlo
descargar.
Haga clic en el botén "Abrir” Cuando se muestre el Haga clic en el botén
de la ventana emergente certificado descargado “Siguiente” hasta finalizar el
que se muestra debajo. haga clic en el botén proceso.
“Instalar certificado”.
Persona Juridica PY Persona Fisica
i &
CULT. CulL
Ingrese el codigo de la Imagen Ingrese el codigo de la Imagen
Actualizar Palabra Actualear Palabra
Buscar Buscar



https://pki.encodesa.com.ar/serviciodescargacertificado.aspx
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Se desplegara una seccion donde podra hacer click en el icono de certificado
para poder descargarlo, asegurese de guardarlo en una ubicacion accesible
facilmente.

Paso 13:

Persona Juridica ® Persona Fisica
i o
Ingrese el codigo de la Imagen Ingrese el codigo de la Imagen
A N vs8 R L
2’ 8 K E 8KERL
lizar Palabr: Actualizar Palabra
| Buscar Buscar
Suscriptor C.U.LL Solicitud Persona Descargar

I

Paso 14:

iIMPORTANTE!
Recuerde tener descargado el driver del Token Bit41D, de no tenerlo
instalado, acceder a la siguiente URL para poder descargarlo
https://www.encodesa.com.ar/descargas/

Abrir Bit4/D e iniciar sesion usando su P/N.

£ Bitdid PKI Manager = a X

Archivo Herramientas

€& PC Iniciar sesion
& bitdid tokenME FIPS [Bitdid tok...

Cambiar PIN
Informadion Desbloquear el PIN
Cambiar PUK
Campo Valor
= . Cambiar el nombre del dispositivo
Descripcion  bit4id tokenME FIPS
Ndmero de ... 1355499345296135 Detalles del certificado
Fabricante Bitdid - -
Modelo tokenME TKV3 Coplox certifichdos
Estado del ... PIN correcto ’”
Fstado del PUK correcto < P |
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Hacer click en su certificado actual y luego hacer click en Eliminar certificado,
se le solicitara su PIN.

Bitdid PKI Manager G o X

Archivo Herramientas

& pC Cerrar sesién
= & bitdid tokenME FIPS [Bitdid tok... ‘ T N Bosrar objeto X
- |l Certificados del usuario Refrescar
Importar . -
® Par de claves RSA (2048 b... po . 0 El objeto se ha eliminado correctamente
W Certificados rafz e intermedios Exportar 4
I (Jiminar certificado l 6Aceptar
Cambiar PIN

Informacién Desbloquear el PIN

Cambiar P1IK

Una vez eliminado el anterior certificado, hacer click en “Importar”. Cuando se
abra el Explorador de Windows, busque su certificado y cambie la lectura de
extension del archivo como muestra la siguiente imagen a X509 (*.cer *.der
* cert *crt) de lo contrario no podra visualizarlo para importarlo al Token.

Nombre de archivo: v | |P12(*.pfx *.p12) Y

P12 pfx :p12)
X509 (*.cer *.der *.cert *.crt

Si realizo todos los pasos de forma correcta, ya podra firmar digitalmente con
su nuevo certificado.

4 Importar objetos X

0 Objeto correctamente importado

Para firmar con su nuevo certificado es necesario que reinicie su computadora.



